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Fonds documentaire

- [TN CEV 2D-Doc Processus] Présent document. Ce document décrit les processus fonctionnels du
projet, les apports nécessaires des autres documents, précise les spécifications techniques ne nécessitant
pas un document spécifique.

- [TN CEV 2D-Doc Gouvernance] :décrit les mécanismes organisationnels et juridiques.

- [Spec CAB 2DDoc] :r ®f ®r ent i el ®l abor ® et p uleslcara@érispicaes
techniques des codes a barres de type 2D-Doc (voir http://www.tuntrust.tn/fr/solutions/grsign).

En partenariat avec 'ANTS de France et I'Association Internationale de Gouvernance du Cachet Electronique

Visible AIGCEV, L&Agence nationale de certification électronique TUNTRUST met en place la solution « TN CEV

2D-Doc » pour sécuriser les données échangées sous forme papier ou électronique ent re | Busage

| 6admi ni strati on.

Le standard « TN CEV 2D-Doc » consiste en la sécurisation de données dans un code a barres signé
électroniquement par la clé privée correspondant a une clé publique placée dans un certificat du type « cachet

serveur ».

Pour un document, certaines données sont choisies, concaténées puis signées électroniqguement. Les données
et la signature sont mises en forme dans un code a barres spécifique de type « TN CEV 2D-Doc ». Ce standard

constitue une signature visible vérifiable uniqguement par une machine. La différence majeure par rapport aux

régles habituelles de signatures électroni ques est | 6absence du certificat

raisons de dimension du code a barres.

1. Architecture globale

Le processus « TN CEV 2D-Doc » peut étre découpé en étapes fonctionnelles simples :

- Etape 1 : un participant émet un Cachet Electronique Visible de type « TN CEV 2D-Doc », le met en

forme sur un document et envoie celui-ci a un usager ;

d ¢

- FEtape2: |l e participant envoie ce document sous for mat

-  Etape 3 : | 6usager pr ®s e nt eypec«elN €BVd28-Ddc » & @ne admisistratien qui

vérifie alors son intégrité et sa conformité avec les données textuelles visibles sur le document.

1.1. Les réles

Ce paragraphe a pour objectif de préciser de maniere schématique les réles dans le cadre du projet [TN CEV
2D-Doc] :

- [TUNTRUST]:L6agence nationale de certification ®I ectron

ou un de ses membres québil d®signe pour agi msitien

de la mise en place des relations avec les Participants, fixe les normes techniques et la liste des
documents sécurisés, valide les applications, assure les référencements, exerce un contrdle continu sur

le respect des prescriptions techniques.

SOor

- [Participant] : Personne morale mettantenp | ace wune s ol u tdacteréledrén®uevisidleur e d

[TNCEV2D-Doc] sur | es documents quobell e ®met ;
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- [Usager] : Personne morale ou physique qui recoit un document comportant un Cachet Electronique
Visible [TN CEV 2D-Doc] ;

- [Utilisateur] : Personne morale ou physique ayant fait le choix de lire les cachets de type [TN CEV 2D-
Doc] pour av oi r un ®l ®ment doéi nf ormati on s vépfipdtic®dmde nt ai r
l'authenticité des documents.

- [AC] : Autorité de certification référencée par TUNTRUST qui dans le cadre de ce projet émet des
certificats de signature du type « cachet serveur » selon les standards publiés par TUNTRUST ;| 6 [ AC]
peut étre interne ou externe au [Participant].

- [Editeur] : Entité qui met en forme les données et la signature au format de code & barres ou cachet
électronique visible «TN CEV 2D-Do c e. LtbEay aielulr e pour I e compt e
participants. LOéidentit® de V®rEidfiitcati mdeddurmpassicdma

Les précisions nécessaires sur chacun des réles sont apportées dans le document de gouvernance.

1.2. Les étapes fonctionnelles

1.2.1. Etape 1 : la création du code a barres

L6®t ape 1 peut °tre d®compos®e en ®tapes fonctionnell ec

- Etape 1.01 : un candidat [participant] choisit une solution technique basée sur :
1 une [AC] accréditée et référencée par TUNTRUST
1 un [Editeur] référencé par TUNTRUST.
- Etape 1.02 : le candidat [participant] devient et reste un [participant]
- Etape 1.03 : Le [participant] place, un code a barres de type [TN CEV 2D-Doc] sur le document.

Le processus détaillé est le suivant ;

A les données a signer sont sélectionnées ;

A ces données sont concaténées ;
A la valeur de hachage est sign®e ~ | daide de la cl®
A les données et |l a signature sous duaachetctleareniqud disibhe T GEVe b

2D-Doc sont mises en forme ;

A le cachet code a barres est positionné sur le document.

1.2.2. Etape 2 : la mise a disposition du document

Le document est mis a disposition de | 6[ usager]. Cette ®tape ne n®cessi

fonctionnelles

1.2.3. Etape 3 : Le processus de lecture et de vérification

L6O®t ape 3 peut °tre d®compos®e en plusieurs ®tapes fonc

- Etape 3.01:1 6[ ut idRicoalteedre] code ~ barres et r®cup re | 06i
certificat ;

- Etape302:1 6[ utilisateur] r®cup re |l e certificat de | 0F£
ses certificats.

- Etape3.03:1 6 [ ut i | i sqautee ucre] cve®rtiiffiiecat dO6AC nbdest pas r ®vC
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n o e

- FEtape 304 : 1 6[ utilisateur] r®cup re 1l e certificat du
| 6annubdbf ACHeEe

- FEtape3.05:1 6[ utilisateur] r®cup re | a CRL drmaiqué daAsGe au
certificatdu[ Par ti ci pant] et v®rifie que ce certificat

- Etape3.06:1 6 [ utilisateur] v®rifie |la signature num®r|i

- FEtape3.07:1l 6 [ utilisateur] prend une nmét@ci si on sur | a

2. Analyse des Conditions requises

Cette partie décrit les différentes conditions requises liées a ces mécanismes.

2.1. Caractéristiques fonctionnelles

HOMOM® [ QSYAAdaA2Y Rdz O2RS t o6 NNBa

Etape 1.01 : un candidat [participant] choisit une solution technique basée sur une [AC] et un
[Editeur] accrédités et référencés par TUNTRUST.

Ce choix fait par | e candidat [participant]
référencées, et des [Editeur]s référencés.

Action(s)

9 Préciser le processus permettant a une entité de devenir et de rester une [AC] ou un
[Editeur] référencés par TUNTRUST : [Processus TN CEV 2D-Doc]. Suite a ce
processus, TUNTRUST émet une décision.

9 Préciser le role des différentes entités pour ces référencements : [Document de
gouvernance]

précise les raisons commerciales et les identifiants des entités référencées dans un
format lisible par un étre humain.

f Pr®ciser | e mode de di f f uwwiwatantrusten. TUNTRWSTO r

Etape 1.02 : Le candidat [participa nt] devient et reste un [participant]

Une fois les caractéristiques de sa solution définie, le candidat [participant] doit connaitre les
régles qui lui permettent de devenir et de rester un [participant].

Action(s)

9 Préciser les conditions techniques pour devenir [Participant] : le candidat soumet sa
solution technique & TUNTRUST qui émet une décision.

déi nvestigati on.
9 Préciser les conditions juridiques et fonctionnelles : [Document de Gouvernancel.

9 Préciser les conditions techniques pour rester [Participant] :1 o r s q u od onuf no ri nm
technique, TUNTRUST émetune d®ci si on suit ationouune ®t

Etape 1.03 : Le [participant] met en place un code a barres de type [ TN CEV 2D-Doc] sur le
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document

Le [participant] a besoin de connaitre les standards de ce code a barres pour mettre en forme
les données de maniére interopérable.

Action(s)

1 Préciser les caractéristiques techniques du cachet de type « TN CEV 2D-Doc » :

[Spécifications techniques du CodBaares 2D-Doc]

(voir http://www.tuntrust.tn/fr/solutions/qgrsign).

2.1.2. La lecture de codes a barres

Etape 3.01 : Décoder le cachet électronique visible de type « TN CEV 2D-Doc »

L6[utilisateur] doi t ° t qachetsesaus forene der cedesdaebarrds® it

rcup renktdddehdiAfCi al 6i denti fiant du certif

Action(s)
T Lé6[Jutilisateur] doit °chchetsélectroniquessvisuels: de d
[Spécifications technique CAB 2D-Doc].
T Lé6[Jutilisateur] doit s Gaaduson dedecturelchoisic 6i nt e
Etape 3.02 : R®cup®rer | 6adresse de | 6annua
| 6[utilisateanrti riecatp de I &A Csonaanuairsau sogtpubliés 6 4

ses certificats.

Action(s)
T L6[Utilisateu@dr eéos d varedeMENTRUSTe: |
www.certification.tn
f Lo[uUtilisa

ur] obtient dans wun format |
I

t e
| 6adresse de publie sewucartificats: [FookessusdTN CEV 2D-Doc].

Etape3.03: LO6[ Ut i | i sat eeurclervt®rfiifciad odweACc ndest pa
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A partir des servicesen| i gn e ,d ilighgaupvErifie le statut du certificat.

Action(s)

9 L6 Agublie le statut du certificat dans son annuaire.

Etape 3.04 : Récupérer le certificat du [Participant] corres pondant © | 6i den

A partir des éléments présents dans le cachet électronique visible TN CEV 2D-Doc, | 6]
r®cup re | 6identi[fRPamtti didpantcler tA fparatti rdude
identifiant, il récupére le certificat du [Participant].

U

Action(s)
T L6[Utilisateur] wutilise | e protocole RFA(
| 6ensembl e de JParticpants]iémis paracette A e s
f L6JUtilisateur] examine chaque ercgudontf i c a
|l 6attri but CommocName CCHNubject DN €& con

du [participant] : [Processus TN CEV 2D-Doc]. Un [Participant] peut avoir plusieurs
certificats.

Etape 3.05 : Vérifier que le certificat du [Participant ] nobéest pas r®voqu®

L6[Utilisateur] v®rifie que ce certificat n
Action(s)
f L6JUtilisateur] r®cup re |l a CRL de | 6AC
certificat du [Participantjet v ®r i fi e que ceoquéertificat
f L6[JUtilisateur] v®rifie que | a CRL a bie
du certificat du [Participant] pour savoir si ce numéro figure dans la CRL.
f Lé6JUtilisateur] obtient alors | esrévbgad u't

continue le processus.

Etape 3.06 : Vérifier la signature

A partir des éléments décodés du cachet e t du <certificat r ®cup

signature numérique.

Action(s)
f L6[utilisateur] doit conmam®rd qlue m®dadrnig
déune s®yeatvo@i que selon | dun des f or mg

signature numérique appliquée sur des champs particuliers. La maniére de calculer et
de vérifier cette signature numeérique est précisée dans le document [Spec CAB 2D-
Doc].
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2.2. Caractéristiques non-fonctionnelles

Condition Requise (CR) 4.01 : Disponibilité

Les [utilisateur]s doivent pouvoir avoir confiance en la disponibilité du systéme.

Action(s)

1 Le standard est une sécurité de niveau défini et publié par TUNTRUST. Les régles de
di sponibilit®belbaembi gudN CBVi2B-Dat ay compdgs les
différents annuaires.

9 Définir les bonnes pratiques pour les [utilisateur]s : document [Processus TN CEV 2D-
Doc]

Condition Requise (CR) 4.02 : Interopérabilité

Les [Utilisateur]s et Il es [ Participant]s
interopérables.

Action(s)

ID®f i nir les r gles permettant do tesssparTENTRUSD. i

Condition Requise (CR) 4.03 : Evolutivité

Les [Participant]s et [Utilisateur]s doivent
prennenten comptelesbesoi ns doé6®vol utivit®.
Action(s)

9 Décrire les modes de décision : [document de gouvernance].

Condition Requise (CR) 4.04 : Impacts légaux

Les [participant]s, les [utilisateur]s doivent avoir une connaissance des impacts |égaux de
| 6ut i d e sladTNECEV 2D-Doc »

Action(s)

9 Lasolution « TN CEV 2D-Doc » est basée sur un mécanisme identique a celui de la
signature électronique. Les régles de responsabilité sont donc celles du cadre
réglementaire tunisien Loi n° 2000-83 du 9 Ao(t 2000, relatives aux échanges et
commerce électroniques.

2.3. Les annuaires

En conclusion de cette présentation fonctionnelle, les besoins sont listés ci-aprés. lls sont scindés en trois
parties:
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1. les annuaires utilisés pour la vérification des signatures placées dans les codes a barres
bidimensionnels,

2. | 6annuai r elesduturs fparticipaatjs,l e par

3. |l 6annuaire consultabl e

par | es AC r ®f ®r enc®es.

Annuaires nécessaires a la vérification des signatures placées dans les cachets électroniques visibles

. s Standard de
La liste référence la ) blicati ) )
Liste des - Identifiants utilisés Responsable de la liste publication Mise a jour
Conformité de la liste
Certifica
Identifiant
; TUNTRUST
Aux exigences TUNTRUST . N
[AC] i [ ] Précisé par : achaque
o ) stipulées par N
référencées TUNTRUST (00 : www.tuntrust.tn) [Processus TN nouvelle AC.
Adresse internet de CEV 2D-Doc]
|l dannuair
certificats émis par
| 6 AC.
Certificat de
Aux conditions de [Participant] . i [selon RFC 4387] R
Certificat de référencement des [AC] référencée orccisc a chaque
o . récisé par :
o [participant]s par (ou : site internetde | 6 A { nouveau
[Participant] [TUNTRUST] [Processus TN certificat.
Identifiant [TN CEV CEV 2D-Doc]
2D-Doc]
Annuaire consultable par les futurs [participant]s
La liste référence la Stag?arg de o
Liste des o Identifiants utilisés Responsable de la liste publication Mise a jour
conformité de la liste
Identifiant fiscal Page Web :
[Editeurs] [Spec CAB 2D-Doc] [TUNTRUST] [Processus TN ¢ les 3 moi
N ous les 3 mois
référencés Raison commerciale (ou: -untrust.tn) CEV 2D-Doc]

Annuaire consultable par les AC référencées

La liste Identifiants Standard de
Liste des référence la "y Responsable de la liste publication Mise & jour

conformité utilises de la liste
Identifiant fiscal P Web

age Web :

[Participants] [Document de ) [TUNTR'U.ST]. [Progessus TN 10U 1es 3 mois
référencés gouvernance] Raison (o - www.certification.tn) CEV 2D-Doc]
commerciale
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3. Les référencements

Pour tous les référencements nécessaires, ce chapitre décrit :

- le processus de référencement ;
- le standard technique de la liste ;

- le mode de mise a disposition et la disponibilité.

3.1. Référencement TUNTRUST des [AC]
Du point de vue de |l a s®curit®, [TUWNIRJSEpmurlescactets sesv@wsu

rite®

Pour toutes | es questions dobéordr eIN CEVc2DDiogu &, sH@@npruii te®,

mécanisme spécifique de signature numérique.

TUNTRUST r ®f ®r ence | es certificats dbéautorit® pouvant
barres de type « TN CEV 2D-Doc ».

3.1.1. Processus de référencement

3.1.1.1. Pour les aspects sé&éuri

Lbaut ori t ® ddeit érecacctéditéeipar RUNITRUST pour émettre des certificats du type « TN CEV 2D-
Doc ».

3.1.1.2. Pour la gestion des certificats des [Participant]s

Lébautorit® de certification doi dceunamugire desaentificateconfosnes
aux standards définis dans ce projet : schéma conforme au RFC 4387. Cette démonstration se fait par une

description des processus mis en place et des essais de lecture.

OPMPMPODP ¢ENFYyAaAaYAAAAZY If{QdZ}/ I OA &
A partir de cette description papier des processus mis en place, des essais effectués et des mesures de
sécurité, [TUNTRUST] référence cette autorité de certification et lui délivre un identifiant TN CEV 2D-Doc sur

guatre caractéres : 2 caractéres pour le code pays + 2 caractéres.
odmMoOmMdnd { dZLISNBA&AA2Y S t NPOS&adadza RQSEOf dzaAazy

Lors de la vie du projet, [TUNTRUST] a un droit de supervision et de décision sur le référencement des

autorités de certification.

En cas doi ncundprocédured G U ri gqaurec, e e sde etrest déeriteedans Ip & document de

gouvernance ».

3.2. Référencement des [Editeur]s ppUNTRUST

3.2.1. Processus de référencement
Pour °tre r ®f ®r e nc @UNTRUSE dixi fauibes de test canpostanteun code a barres de types

« TN CEV 2D-Doc » pour des pseudo-participants. [TUNTRUST] vérifie leur conformité au standard et émet sa
décision.

10/ 12
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OPHOH® / F NI OGSNAAGALdSE G(SOKYyAldSa RS tQlyydd ANB R
bl

Cet annuaire nbdest pas | isi e par une tearaiton coramemialé s p a't

d e [Editéur], son identifiant fiscal.

3.2.3. Mise a disposition et disponibilité

Cette information est disponible sur le site de [TUNTRUST] : www.certification.tn;

Not a : cette information nbdestv@Pasfutati e®eddsrangnaeu

pour les futurs [participant) s ° | a recherche déun Editeur.

3.3. Référencement des [participant]s

3.3.1. Processus de référencement
Le candidat [Participant] soumet 10 feuilles de test avec des données différentes a [TUNTRUST] qui décide

conformément au processus défini par le document de gouvernance.

Techni quement, ce r ®f ®rencement est r®alis® “ | 6aide de

0 PO PH D /I-NJ-(')lf'l$NJ\é.L’]}\dezSé RS ftQlyydd ANB RS& ot NIAOA
Cetannuai r e ndest pas | isible par une machi neTUNTRUSS.llpsar un
accessible en mode HTTPS.

Le [participant] a un statut au sein de | dannuaire, troc

- accord : [TUNTRUST] a validé le référencement du [participant] car les processus organisationnels et
techniques du [participant] sont en accord avec les processus et les exigences techniques du projet TN CEV
2D-Doc

- suspended : [TUNTRUST] a décidé de suspendre temporairement le [participant] car les processus
organisationnels et techniques ne sont pas en accord avec les processus du projet TN CEV 2D-Doc, ce statut

est utilisé pendant le temps nécessaire a la mise en place de mesures correctives.

- revoked : [TUNTRUST] a décidé de ne plus référencer ce [participant] suite au non-respect des processus

organisationnels et techniques.

Cette | i ste c o fispah lataison bobidleccelenstatutf(cf. Annmexe : Annuaire des [Participant]s.)

3.3.3. Mise a disposition et disponibilité

Cette liste est disponible sur le site de TUNTRUST : https://www.tuntrust.tn.

Not a : cette information ndest pas utilis®e durant | e

pouruneAC r ®f ®r enc®e pour v ®oerif i sseaeljesest eflectiverhentaéfétencé.i pant ] ¢

3.3.4. Processus de référencement des [participant]s par les AC

Le processus de référencement des [participant]s est a la charge des Autorités de Certification. Une autorité de
certification ne peut émettre un certificat de type « TN CEV 2D-Doc €& de production qué”
comme [Participant] par le [TUNTRUST].

11/12



3.3.4.1. Pour le gabarit des certificats des [participant]s

Le DN du champ « subject » qui identifie le [Participant] comporte :

- les attributs CountryName (C), Organization (O) et OrganizationUnit (OU) c oh®r ent s avec | 0

fiscal du [Participant],
attribut
[Participant] contenu dans le code a barres 2D, cet attribut est du type TN CEV 2D-Doc

- un

commonName ( CN)

qgui contient | 6i dent

Id: NAdoi denti fi catciearn.i fUrceatd wtno rmidtB@ede quodun seul cer

Le champ

¢ Subject Public Key |

pour vérifier le code a barres de type « TN CEV 2D-Doc €.
utiliser ex : ECDSA.

nfo €& contient | 6i dent i

Cet identifiant indique

Comme seule la taille de la clé est disponible dans ce champ, alors la taille de clé est automatiguement
associée a la fonction de hachage correspondante : NISTP256 avec SHA-256, NISTP384 avec SHA-384 et
NISTP521 avec SHA-512.

Léal gorithme de cal cul du condensat est sp®cifi® en fo

(cf. tableau ci-dessous). Cette correspondance per met de d

®duire | 6al gorithme de

fonction de la taille de la clé publique fournie dans le certificat au moment de la vérification.

Courbes elliptique Taille de la signature Algorithme de calcul de condensat
NISTP-256 64 octets SHA-256
NISTP-384 96 octets SHA-384
NISTP-521 132 octets SHA-512
Pour |l es aspects concernant |l e gabarit du certificat,
aspectsconcer nant |l es performances canfgrmd aangrecanprandations guant | 6 o u t

au choix des algorithmes par TUNTRUST.

3.3. 4.

2 .

Pour |

6annuaire des

certificats

Chague AC maintient un annuaire des certificats du type « cachet serveur » émis pour chaque [participant].

3.3.5. Mise a disposition et digiailité

Cet annuaire est disponible sur le site de [AC] et sa mise a jour respectent les mémes régles que les CRLs.

4. Annexe : Liste des « Participants »

Sur le serveur web de TUNTRUST, le fichier est présenté de maniére & étre facilement compréhensible par un

étre humain.
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